
 

 

Уважаемые руководители! 

 

МКУ «Центр сопровождения деятельности образовательных 

учреждений» в соответствии  с письмом ГУ МВД России по Челябинской 

области, информирует об анализе совершенных на территории Челябинской 

области в 2023 году дистанционных хищений денежных средств и о наиболее 

распространенных схемах совершения преступлений: 

1. Преступления совершены: 

Доля потерпевших от 

общего количества 

потерпевших от 

дистанционных 

мошенничеств (в %) 
Под видом сотрудника банка, сотрудника 

правоохранительных органов (примеры: с 

информацией о якобы блокировке карты, списании 

денежных средств, оформлении кредита. 

необходимости обновления приложения) 

46,1 

Объявления с рекламой об оказании услуг, о покупке- 

продаже на Интернет порталах бесплатных объявлений, 

в Интернет-магазинах, в социальных сетях, а также на 

ресурсах по пассажироперевозкам (примеры: 

«BlaBlaCar», фишинг) 

15,8 

Оформление кредита в микрофинансовых 

организациях, банке посредством использования 

недостоверных данных или без намерений его выплаты. 

17,0 

Помощь родственнику, который якобы попал в 

дорожно - транспортное происшествие. 
8,5 
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Под предлогом инвестирования на бирже, вложения в 

криптовалюту. 

 

9,6 

 

Взлом аккаунта в социальных сетях. 1,5 

Под предлогом возврата или компенсации денежных 

средств за ранее приобретенные биологически 

активные добавки (БАДы) 

0,4 

Иные способы (под предлогом оказания интимных 

услуг, обучение на курсах). 
0,6 

Оформление кредита в микрофинансовых 

организациях, банке без ведома потерпевшего. 
0,3 

Хищение денежных средств с использованием 

реквизитов банковской карты, которые ранее 

использовались владельцем карты при 

продаже/покупке через Интернет. 

0,2 

2. Возрастные категории потерпевших: 

До 20 лет. 1,0 

От 21 года и до 35 лет. 18,1 

От 36 лет и до 50 лет. 39,3 

От 51 года и до 70 лет. 32,1 

От 71 года и старше. 9,5 

3. Род занятий потерпевшего: 

Учащийся, студент. 0,9 

Государственные служащие, сотрудники бюджетной 

сферы. 
5,1 

Работники коммерческих организаций. 46 

Юридические лица, индивидуальные предприниматели, 

самозанятые. 
14 

Пенсионеры. 19,8 

Безработные. 14,2 

Пол 

Женский 40,3 

Мужской 59,7 

 

На территории Челябинской области увеличилось количество 

дистанционных хищений денежных средств, совершенных с использованием 

неправомерного доступа к учётным записям на портале Государственных услуг 

(далее – «Портал»): так, с начала 2023 года зарегистрировано 625 преступлений 

данной категории (ст. 272 УК РФ «Неправомерный доступ к компьютерной 

информации»). Способ совершения указанных противоправных действий 

показывает, что фактически злоумышленники посредством методов 

«социальной инженерии» при общении (в том числе, с использованием 

мессенджеров WhatsApp или Viber с установленным фото профиля в виде 

официального логотипа Портала) с владельцем учётной записи получают от 

него коды доступа к учётной записи, отправляемые для восстановления 

доступа. После получения кодов злоумышленник изменяет как пароль доступа 

к учётной записи, так и контрольный вопрос для восстановления пароля, из-за 



чего фактический владелец учётной записи лишается доступа к ней. Далее 

злоумышленник с использованием персональных данных фактического 

владельца учётной записи совершает в отношении него заведомо 

противоправные действия - оформление кредита в финансово-кредитных 

организациях, регистрация сим-карт. 

Всего с начала 2023 года на территории Челябинской области 

зарегистрировано 4 768 краж и мошенничеств, совершенных с использованием 

информационно-коммуникационных технологий, из которых 1 118 

преступлений - дистанционные кражи, 3 650 - ИТТ-мошенничества. В общей 

структуре регистрируемых преступлений в области доля дистанционных краж и 

мошенничеств составила 19,3%, ущерб от данного вида преступлений составил 

750 миллионов рублей. 

Просим организовать информационно-разъяснительную работу с 

сотрудниками, педагогами, обучающимися и их родителями. 

 

 

Исполняющий обязанности директора                                    Д.С. Вильвер 
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